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Dzien dobry mtodziezy!

W zwigzku z duzg iloscig zakazert COVID — 19 powracamy na zdalne nauczanie. Wykorzystajcie ten czas najlepiej
jak potraficie. Pamietajcie, aby wtasciwie potaczy¢ nauke z czasem wolnym @ Mam nadzieje, ze wrdocimy jak
najszybciej do szkoty i bedziemy mieli normalne lekcje. Zycze Wam i Waszym rodzinom duzo zdrowia. Dbajcie o siebie

i innych.

Moi drodzy, przed Wami tematyka na najblizsze dwa tygodnie. Przeczytajcie prosze ponizszy tekst, obejrzycie
filmiki z linkdw, rozwigzcie zadania ktére znajdujg sie na koricu. Temat omdéwimy sobie przy najblizszym spotkaniu na

TEAMS.

Temat: Terroryzm i Cyberterroryzm
1. Czym jest terroryzm ?

Terroryzm definiuje sie jako "dziatania pojedynczych oséb lub grup usitujgcych za pomocg aktow terrorystycznych

wymusi¢ na rzgdach panstw okreslone ustepstwa"

Prébe zdefiniowania zjawiska terroryzmu podejmowaty rowniez organizacje miedzynarodowe. Wedtug Komisji
Europejskiej terroryzm oznacza "wszelkie celowe akty popetnione przez pojedyncze osoby lub organizacje przeciw
jednemu lub kilku panstwom, ich instytucjom lub ludnosci, w celu zastraszania oraz powaznego ostabienia lub
zniszczenia struktury politycznej, gospodarczej i spotecznej kraju". Natomiast zgodnie z definicjg zaproponowang przez
Zgromadzenie Parlamentarne Rady Europy, terroryzm to "kazdy czyn popetniony przez osobe lub grupe oséb z
udziatem przemocy lub grozby jej uzycia przeciwko panstwu, jego instytucjom, ludnosci w ogdélnosci lub konkretnym
jednostkom, motywowanym przez separatystyczne aspiracje, ekstremistyczne koncepcje ideologiczne, fanatyzm lub
irracjonalne i subiektywne czynniki, zorientowany na stworzenie klimatu terroru wsréd oséb publicznych, okreslonych

jednostek lub grup w spoteczenstwie badz w catym spoteczenstwie."

Zamach z 11 wrzes$nia 2001 r. stat sie punktem zwrotnym w walce z terroryzmem wielu panstw Swiata



Powyzsze definicje swiadczg o braku jednego uniwersalnego wyjasnienia zjawiska terroryzmu. Mimo to na
potrzeby niniejszej lekcji warto przyjgé ogdlng definicje terroryzmu przedstawiong w Stowniku termindw z zakresu
bezpieczenstwa narodowego Akademii Obrony Narodowej w Warszawie. Zgodnie z jej trescig terroryzm to "teoria i
praktyka okreslajgca réznie umotywowane ideologicznie, planowane i zorganizowane dziatania pojedynczych oséb lub
grup, skutkujgce naruszeniem istniejgcego porzadku prawnego, podjete w celu wymuszenia od witadz, panstw

spotfeczenstw okreslonych zachowan i $wiadczen, czesto naruszajace dobra oséb postronnych."
2. Rodzaje terroryzmu — terroryzm polityczny i terroryzm kryminalny

W literaturze wyrdznia sie — w zaleznosci od przyjetych kryteriéw — wiele rodzajow terroryzmu. Czesto
stosowanym rozrdznieniem jest podziat na terroryzm polityczny i terroryzm kryminalny. Jak sama nazwa wskazuje,

pierwszy z nich motywowany jest celami politycznymi, do ktérych mozna zaliczy¢:

zmiane elity rzagdzacej,

e zmiane systemu politycznego (jego podstaw czy tez struktury),
e wymuszenie implementacji pewnych rozwigzan prawnych,

e poszerzenie praw lub autonomii danej grupy spotecznej,

e oderwanie czesci terytorium danego panstwa i zatozenie nowego panstwa lub przytaczenie do juz istniejgcego.
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Przyktadem dziatan terrorystycznych o podfozu politycznym byty akcje organizowane przez Irlandzka Armie
Republikanska
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Cecha charakterystyczng terroryzmu kryminalnego jest to, ze stanowi on dziatanie z pobudek materialnych,
a nie ideowych. Dziatania tego rodzaju sprowadzajg sie zazwyczaj do porwan dla okupu, niszczenia mienia, sabotazu
czy tez szantazu. Warto w tym miejscu podkresli¢, ze grupy uprawiajgce terroryzm polityczny bardzo czesto stosujg

rowniez terroryzm kryminalny, z ktérego czerpig dochody przeznaczane na finansowanie dziatalnosci polityczne;j.

Mozna stwierdzi¢, ze wiekszo$¢ dziatan 1z zakresu
terroryzmu politycznego nalezy do kategorii terroryzmu
zbiorowego (celem atakéw s3 wnim zbiorowosci ludzkie),
natomiast terroryzm kryminalny jest najczesciej wymierzony
w pojedyncze osoby (terroryzm indywidualny). Dzieje sie tak
dlatego, ze takie dziatanie jest tatwiejsze do zorganizowania oraz
efektywniejsze, jesli chodzi o zdobycie okreslonych dochoddéw
(porywajac jedng osobe, w stosunkowo nietrudny sposéb mozna

zdoby¢ pokazny okup).

Porwania, szczeglnie dziedi, 53 jednym h przejawdw terroryzmu

3. Wybrane organizacje terrorystyczne na $wiecie

Terroryzm byt obecny na swiecie juz od najdawniejszych czaséw. Skrytobdjstwem, jako formg terroryzmu
indywidualnego — zamachami na pojedyncze osoby zajmujgce wysokie pozycje w spoteczenstwie, postugiwaty sie juz
w | w. w Izraelu antyrzymskie stronnictwa zelotéw i sykariuszy. Za skrytobdjstwo nalezy uznac rowniez udany zamach
na Juliusza Cezara, przeprowadzony przez spiskowcéw 15 marca 44 r. p.n.e. W XIX w. metody terrorystyczne byty
stosowane bardzo czesto przez stronnictwa niepodlegtosciowe we Wtoszech, Irlandii, a takze — w czasie powstania
styczniowego — w Polsce. Sposrod grup terrorystycznych najaktywniejszych w okresie miedzywojennym (lata
1918-1939), nalezy wymieni¢ anarchistyczng hiszpanskg organizacje Los Solidarios, Crvene Pravde z Jugostawii, czy tez
Zelazng Gwardie z Rumunii. W okresie zimnej wojny krwawe zamachy przeprowadzaty réwniez Czerwone Brygady we

Wtoszech, Frakcje Czerwonej Armii (RAF) w Niemczech oraz Irlandzka Armia Republikanska (IRA) w Wielkiej Brytanii.

Dzisiejszy $wiat takze nie jest wolny od takich zorganizowanych grup, ktére nie tylko jawnie przyznajg sie do
swojej dziatalnosci, ale réwniez przeprowadzajg coraz krwawsze akcje, odbierajac zycie ogromnej liczbie niewinnych

ludzi.



4. Zapobieganie terroryzmowi i metody jego zwalczania

Wspétczednie wypracowano 4 sposoby walki z réznego rodzaju organizacjami terrorystycznymi. Warto jednak
podkreslié, ze zaden z nich nie jest uniwersalny — kazdy ma swoje zalety oraz wady. Z tego wzgledu wykorzystanie

odpowiedniego rozwigzania powinno by¢ poprzedzone wnikliwg analizg konkretnego przypadku.

Jedng z metod jest bezposrednia walka zaréwno z pojedynczymi terrorystami, jak i organizacjami, ktéra moze
przybra¢ forme dziatan ochronnych lub ofensywnych. Pierwsze mogg by¢ realizowane poprzez wzmacnianie ochrony
zagrozonych obiektéw (np. budynkéw rzgdowych i lotnisk) oraz oséb (np. prominentnych politykdéw i wptywowych
biznesmendw). Drugie natomiast mogg obejmowac operacje policji lub sit zbrojnych prowadzgce do aresztowania
0sb6b podejrzanych o planowanie i realizacje dziatan terrorystycznych, rozbicia struktur organizacji terrorystycznych
czy tez udaremnienia zamachdéw. Przedsiewziecia zwigzane z walkg bezposrednig sg dziataniami wszechstronnymi.
Angazujg one sity policyjne, wojskowe, stuzby specjalne, ratownicze i pozostate struktury panstwowe, w zwigzku z

czym wymagajg specjalistycznej koordynacji i doktadnego planowania.

Inne rozwigzanie polega na likwidacji przyczyn zagrozenia. Jest to niezwykle trudne, gdyz wspdtczesny
terroryzm to zjawisko bardzo skomplikowane. Nietatwo okresli¢ pobudki terrorystow — bardzo rzadko majg one
charakter obiektywny (tzn. rzadko sg wyraznie obserwowalne i dotyczg np. niedemokratycznego rezimu politycznego,
kryzysu gospodarczego czy tez zewnetrznej agresji). U podtoza wspodtczesnego terroryzmu czesto lezg radykalne

poglady terrorystéw, wyznawane przez nich teorie, a niekiedy rowniez ich zaburzenia psychiczne.

Kolejna metoda walki z terroryzmem koncentruje sie na utrudnianiu terrorystom zdolnosci do dziatania.
Polega na ograniczaniu i likwidacji Zrédet ich finansowania, dostaw broni i materiatéw wybuchowych (ilustracja 7),
powstrzymywaniu propagandy oraz proceséw rekrutacji nowych cztonkéw. Wydaje sie, ze sposdb ten jest dzisiaj

najczesciej wykorzystywany w odniesieniu do terroryzmu miedzynarodowego.
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Kazda przechwycona partia nielegalnej broni obniza morale przeciwnika



Nastepny sposdéb to oddzialywanie na intencje terrorystow. Polega na przekonywaniu ich, aby nie
podejmowali atakow, cho¢ sg w stanie je wykonaé. Moze przybra¢ forme ustepstw lub zdecydowanej polityki
antyterrorystycznej. W obu przypadkach metoda ta moze przynie$¢ skutek odwrotny do zamierzonego — ustepstwa
moga by¢ uznane za oznake stabosci i zacheci¢ zamachowcéw do realizacji ich planéw (gdyz uznajg oni, ze osiggniecie
celéw jest w takiej sytuacji bardziej prawdopodobne), a zdecydowana polityka antyterrorystyczna moze zosta¢ uznana

jako przejaw wrogosci i zmobilizowac terrorystéw do bardziej okrutnego dziatania.
111 Podczas spotkania TEAMS rozwigzemy sobie kilka zadan o tematyce terroryzmu !!!
CYBERTERRORYZM

Zjawiska takie, jak globalizacja, rozwdj technologiczny i powszechne wykorzystanie Internetu doprowadzity do
powstania cyberprzestrzeni — cyfrowej przestrzeni przetwarzania i wymiany informacji. Tworza jg wszystkie systemy i
sieci teleinformatyczne, zachodzace pomiedzy nimi powigzania oraz relacje miedzy nimi a ich uzytkownikami oraz

miedzy samymi uzytkownikami.

Cyberprzestrzen jest dzisiaj wykorzystywana przez rdézinych uzytkownikédw — poczawszy od instytucji
panstwowych, przez firmy prywatne, a skoficzywszy na domowych uzytkownikach Internetu. Z tego wzgledu ochrona
cyberprzestrzeni stata sie jednym z podstawowych celdw strategicznych w obszarze bezpieczeristwa kazdego panistwa.
Swobodny przeptyw oséb, towardw, informacji i kapitatu w duzym stopniu uzaleznia bezpieczeristwo panstwa od

stworzenia skutecznych mechanizméw zapobiegania zagrozeniom przestrzeni cyfrowej i zwalczania ich skutkéw.

Jednym z najwiekszych niebezpieczenstw jest cyberterroryzm, ktory stanowi jedng z form cyberprzestepstwa.
Polega on na wykorzystywaniu zdobyczy technologii informacyjnej w celu wyrzadzenia szkody (np. zniszczenia lub
modyfikacji zasobéw informacyjnych, spowodowania utraty zycia badz zdrowia czy tez doprowadzenia do utraty

mienia przez ofiary ataku).

Podtozem cyberterroryzmu mogg by¢ zaréwno cele polityczne (ideowe), jak i pobudki materialne (chec
osiggniecia zysku). Z tego wzgledu celem atakdw cyberterrorystycznych mogg by¢ instytucje panstwowe, jednostki
prowadzgce dziatalnos¢ gospodarcza, instytuty badawcze, osoby prywatne i inne. Jednak najczesciej celami sg

panstwowe systemy teleinformatyczne, zapewniajgce prawidtowe funkcjonowanie:

e administracji panstwowej,

e it zbrojnych i innych instytucji zajmujgcych sie obrong narodows,

e instytucji odpowiedzialnych za bezpieczeristwo wewnetrzne i zewnetrzne panstwa,
e  t3cznosci i sieci telekomunikacyjnych,

e  sieci zaopatrzenia w energie, wode i gaz,

e  sieciiinstytucji finansowych,

e  stuzb ratowniczych.



Cyberterroryzm to celowe dziatania na szkode sieci teleinformatycznych. Ogélnie mogg one przyjmowacd formy:

e zabiegdéw zmierzajgcych do zaktdcania dziatania systemow,

e nieupowaznionego wprowadzania, kopiowania, modyfikowania lub usuwania danych,

e tamania zabezpieczen w celu przejecia kontroli nad poszczegdlnymi elementami sieci.

Zazwyczaj cyberterrorysci wykorzystujg Internet w podobny sposdb, jak zorganizowane grupy przestepcze lub

indywidualni przestepcy. Ich najczestsze dziatania to:

e wiamania do obcych komputeréw (hacking) oraz do systeméw informatycznych (cracking) w celu osiggniecia
materialnej korzysci,

e wykorzystywanie programéw umozliwiajacych wejscie do serwera z pominieciem zabezpieczen (back door),

e podstuchiwanie informacji przekazywanych miedzy komputerami i przechwytywanie haset oraz loginéw
(sniffing),

e podszywanie sie pod inny komputer (IP spoofing),

e wysytanie wiruséw i robakéw komputerowych,

e wytudzanie poufnych informacji (phishing).

Najczesciej stosowane metody atakow na sieci internetowe instytucji panstwowych prezentuje ponizsza grafika

interaktywna.

Warto rowniez podkreslié, ze wspotczesdnie terrorysci wykorzystujg Internet nie tylko jako przestrzen, w ktorej
mogq przeprowadzac ataki. Staje sie on réwniez narzedziem propagandy, rozpowszechniania idei oraz rekrutowania
nowych cztonkéw do swojej organizacji.

Uwzgledniajac charakterystyke metod wykorzystywanych przez te grupy, mozna wyrdznié nastepujgce przyktady
konsekwencji atakéw cyberterrorystycznych:
e kradziez i przechwytywanie cennych informacji,
e ujawnienie tajnych oraz prywatnych informacji (w tym danych osobowych),
e zniszczenie (usuniecie) danych o kluczowym znaczeniu,
e straty materialne,
e paraliz przedsiebiorstw prywatnych i instytucji panstwowych,
e paraliz komunikacyjny,
e blokowanie stron internetowych,
e wzrost popularnosci grup terrorystycznych,

e wazrost liczebnosci cztonkdéw grup terrorystycznych.
Praca domowa !!!

*macie 2 tygodnie na jej wykonanie. Rozwigzane zadanie prosze wysta¢ w wersji elektronicznej (moze by¢ .doc, .pdf .jpg)

na moéj mail: maciej.gapys@soswdnr.pl

do dnia 09.11.2020
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Cwiczenie 1
Potacz w pary pojecia z odpowiednimi wyjasnieniami.
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w przestrzeni cyfrowej.
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i wymiany informacji tworzona przez

kryty Lo .
cend systemy i sieci teleinformatyczne.

Dziatalnosc¢ zabroniona o charakterze
terrorystycznym popetniona |

cyberterroryzm
w obszarze cyberprzestrzeni.
Teleinformatyczne systemy oraz
wchodzgce w ich sktad powigzane ze
cyberprzestrzen soba funkcjonalnie obiekty kluczowe

ze wzgledu na bezpieczenstwo
panstwa i jego obywateli.

Cwiczenie 2
Potacz nazwy metod stosowanych przez cyberterrorystow z ich wyjasnieniami.

IP spoofing Whytudzanie poufnych informacji.

Podstuchiwanie informacji
e przekazywanych miedzy
komputerami i przechwytywanie
haset i loginow.

<niffin Wiamania do obcych systemow
E informatycznych.

Whykorzystywanie programow

phishing umozliwiajacych wejscie do serwera

Z pominieciem zabezpieczen.
cracking Podszywanie sie pod inny komputer.

back door Whtamania do obcych komputerow.



Notatka do druku i wklejenia do zeszytu

Temat: Terroryzm i cyberterroryzm

Terroryzm

Nie istnieje jedna uniwersalna definicja terroryzmu. Zaréwno naukowcy,
jak i organizacje miedzynarodowe przedstawiajg réznorodne koncepcje
wyjasniajace to zjawisko.

Ogdlnie przyja¢ mozna, ze terroryzm to teoria i praktyka obejmujgca réznie
umotywowane ideologicznie, planowane i zorganizowane dziatania
pojedynczych oséb lub grup. Skutkujg one naruszeniem istniejgcego
porzadku prawnego i sg podejmowane w celu wymuszenia na wiadzach,
panstw i spoteczenstw okre$lonych zachowan i s$wiadczen, czesto
godzgcych w dobro oséb postronnych.

Wyrdznia sie terroryzm polityczny i kryminalny. Jak sama nazwa wskazuje,
pierwszy motywowany jest celami politycznymi, zas drugi pobudkami
materialnymi.

Wspotczesnie wypracowano kilka sposobéw walki z terroryzmem, jednak
zaden z nich nie jest uniwersalny i kazdy ma swoje zalety oraz wady. Z tego
wzgledu wykorzystanie danego sposobu powinno by¢ poprzedzone
whikliwg analizg przypadku, w ktérym dany sposdb ma by¢ zastosowany.
Zagrozenie terrorystyczne jest niezwykle niebezpieczne. Dlatego tez w celu
jego unikniecia oraz minimalizacji rezultatéw dziatan terrorystycznych
istotne jest odpowiednie postepowanie zaréwno przed wystgpieniem

zagrozenia, jak i w jego trakcie.

Cyberterroryzm

We wspdtczesnym swiecie jednym z najwiekszych zagrozen bezpieczenstwa jest
cyberterroryzm.

Cyberterroryzm stanowi jedng z form przestepstwa i przejawia sie jako
wykorzystywanie zdobyczy technologii informacyjnej w celu wyrzadzenia szkody.
Podtozem cyberterroryzmu mogg by¢ zaréwno cele polityczne (ideowe), jak i
pobudki materialne (che¢ osiggniecia zysku). Z tego wzgledu celem atakow
cyberterrorystycznych moga by¢ nie tylko instytucje panstwowe, ale réwniez
jednostki prowadzace dziatalnos¢ gospodarczg, instytuty badawcze czy tez osoby
prywatne.

Cyberterrorysci coraz czesciej wykorzystujg Internet jako narzedzie propagandy i
rekrutacji.

Do najczestszych dziatan cyberterrorystéw zaliczy¢ nalezy m.in.: wtamania do
obcych komputerdw oraz systemow informatycznych, wkradanie sie na serwery z
pominieciem zabezpieczen,, podstuchiwanie przekazywanych informacji,
wysytanie szkodliwego oprogramowania czy tez podszywanie sie pod inny
komputer.

Cyberterroryzm i cyberprzestepstwa, cho¢ na ogdt kojarzone z zagrozeniem
funkcjonowania panstwa, mogg miec réwniez negatywne konsekwencje dla oséb
prywatnych. W wyniku atakéw cybernetycznych mogg m.in. zosta¢ ujawnione
dane osobiste i inne poufne informacje.

W zwigzku z narastajgcymi na Swiecie zagrozeniami w obszarze szeroko pojetej
teleinformatyki rzad Rzeczypospolitej Polskiej przyjat Rzagdowy program ochrony
cyberprzestrzeni RP na lata 2011-2016. Dokument ten definiuje cele rzadu w
zakresie bezpieczenstwa teleinformatycznego oraz inicjuje podstawowe dziatania

gwarantujgce bezpieczenstwo.



